APl - ePoukaz pro evidenci osob

(Navod pFo vyvojare SW)

1.Uvod

API - ePoukaz pro evidenci osob (tzv. evidencni tabulka) slouzi k administraci
osob na pracovistich s pristupem k aplikaci e-Poukaz. Prostfednictvim API -
ePoukaz pro evidenci osob je mozné osoby na pracovistich napf. zakladat,
editovat, smazat, pripadné se dotazovat na seznamy osob daného pracovisté. API
pouzivd REST API sluzby, vyuzivajici JSON datovy format. API je zabezpelené
autentizaénim certifikdtem zdravotnického zafizeni SUKL. Definice sluzby je
tvorfena pomoci OPENAPI 3.0.3. standartu. API je plné kompatibilni se zaddvanim
osob v GUI portalu Externi identity.

2.Autentizace a autorizace

API - ePoukaz pro evidenci osob je zabezpeceno autentizacnim certifikdtem
vydanym SUKL v aplikaci Externi identity (El). Pro pouZiti APl je nutné pouzit
certifikdt konkrétniho subjektu, typové shodnym se s. S pracovistém, na
kterém bude provadéna evidence osob, napf. certifikat Optiky Ize vyuzit pouze
pro vycet pracovist Optiky. Nelze pouZit typové neshodny certifikat stejného 1CO,
napr. pro vydejnu zdravotnickych potreb, nebo ambulanci.

3. Pristupy k API

API -ePoukaz pro evidenci osob je pristupné na nasledujici adresach:

¢ Produkcni prostredi: https://api.sukl.cz/docs/?url=/epoukaz.api.json
e Testovaci prostredi:
https://testapi.sukl.cz/docs/?url=/epoukaz.api.json#/

4.Vycet hlavnich operaci hlaseni

API - ePoukaz pro evidenci osob je v ramci definice, a uzivatelského prostredi
popsano klientdm pomoci standardu OPEN API 3.0.3 a Swagger Ul, kde jsou
jednotlivé metody popsany véetné ukazek dotazu. Toto rozhrani v souc¢asné
chvili poskytuje nasledujici metody:



epou kaz APi pro evidenci osob s pristupem k e-poukazu

| /pracoviste/{ked} Zalozeniosob na pracovist

| /pracoviste/{kod} Vrdti seznam osob na pracovisti

Jpracoviste/{ked}/osoby/{os_id} Zméni osobni idaje existujici osoby

I GIEN M /pracoviste/{kod} /osoby/{os_id} Deakiivuje osobu na pracoviti

| Josoby Vréti seznam osob na pracovitich subjektu

| /osoby/{os_id} Vrali ddaje existujici osoby

| Josoby/{ext_id}/overeni Dodateiné ovéfeni osoby

| /zpracevani/{podani_id} Viiti stav zpracovani

ciselniky Cisenikové toaje

| /ciselnik/role Vrati éiselnik roli

status

| /status Vrati status aplikace

5. Prehled metod

Metoda Popis

POST / pracoviste/{kod} Zalozi osobu nebo osoby na dané
pracoviste

GET / pracoviste/{kod} Vrati seznam osob na daném pracovisti

PUT Zméni udaje u osoby nebo osob na daném

/pracoviste/{kod}/osoby/{os id}

pracovisti

DELETE
/pracoviste/{kod}/osoby/{os id}

Smaze osobu na pracovisti

GET /osoby

Vrati seznam osob na vSech pracovistich
subjektu

GET /osoby/{os id}

Vrati konkrétni osobu na pracovisti dle ID

POST /osoby/{ext id}/overeni

Dostotoznéni  osoby dle obcanského
prukazu nebo RUIAN ID, pokud mé osoba
stejné jméno, prijmeni a datum narozeni
jako jina osoba

GET /zpracovani/{podani id}

Vrati stav zpracovani pozadavku dle ID
podani

GET /ciselnik/role Vraci Ciselnik roli osob

GET /status Vraci status o dostupnosti aplikace -
metody “ok”

Schemas Urcuje schéma pro jednotlivé dotazy:

povinna pole, datové typy atributu

5.1. Popis metod

5.1.1. Zalozeni osob / osoby na pracovisté

POST / pracoviste/{kod} - asynchronni metoda zalozi osobu k danému
pracovisti. Faktické zalozeni je spojené s ovérenim osoby v zdkladnich
registrech a mlze trvat i nékolik minut. Uk&zka vstupnich dat pro zalozeni osoby
je v systému Swagger u daného API. Metodou lze zalozit i vice osob najednou.
Povinnd pole pro zalozeni osoby na pracovisté jsou k dispozici v Schemas /




osobaZalozeni. Ovéreni vysledku operace je potreba pravidelné zjistovat pomoci
operace GET /zpracovani/{podani_id}

Vysledek dotazu:
{

"podaniID": "10ada444-8032-4398-8776-£f126d86b2f3a",

"pocetOsob": 1,
"casPrijeti": "2022-06-14T15:36:33+02"

}

Na zakladé “podani ID” je mozné ovéfit stav zadosti o zalozeni viz. metoda GET
/zpracovani/{podani_id}. Tento dotaz rovnéz informuje o ztotoznéni dané osoby.

5.1.2. Zobrazeni seznam osob na pracovisti

GET / pracoviste/{kod} - metoda vrati po zadadni “Kédu pracovisté” seznam
osob na tomto pracovisti. Certifikat pouzity pro volani této metody se musi
vazat na dotazované pracovisté.

Vysledek dotazu:

"dlouhyLogin": "2e62d6d9-7b85-4e6c-8c44-4ecb2dc6£856",
"kratkyLogin": "00150263253",
"jmena": "Jaroslav",
"prijmeni": "Tucény",
"datumNarozeni": "01.01.1990",
"kontakt": {
"email": "",
"telefon": ""
},
"pouzeNIA": false,
"stavOvereni": 3,
"pracoviste": [
{
"kodPracoviste": "00150258414",
"role": 426

5.1.3. Zména Udajd osoby na pracovisti

PUT /pracoviste/{kod}/osoby/{os_id} - metoda zméni osobni Udaje osoby
na zakladé UUID nebo ID a pracovisté. V pripadé, Ze je osoba ovérena, je
mozné zménit pouze roli osoby a kontaktni Udaje. Metodou Ize zménit i vice
osob najednou. Povinna pole pro zmeénu osobnich a ostatnich Udajl jsou

k dispozici v Schemas / osobaZmena.

Vysledek dotazu:

"dlouhyLogin": "01a39355-7e35-40cl-9caf-4bl5ecdc7e7e",
"kratkyLogin": "00150263279",

"jmena": "Pavel",

"prijmeni": "Tuény",




"datumNarozeni": "10.11.1992",
"kontakt": {
"email": "josef.novak@email.cz",
"telefon": "+420602123456"
},
"pouzeNIA": false,
"stavOvereni": 1,

"pracoviste": [
{
"kodPracoviste": "00150258414",
"role": 426

5.1.4. Smazani osoby na pracovisti

DELETE /pracoviste/{kod}/osoby/{os_id} - metoda smaze na zakladé
“Kédu pracovisté” a “UUID"” nebo “ID"“ osoby danou osobu z pracovisté.
Metodou Ize smazat i vice osob najednou.

Vysledek dotazu pro uspésSné smazani osoby:

5.1.5. Zobrazeni seznamu osob na vSech pracovistich
subjektu

GET /osoby - metoda vraci seznam vSech osob k danému pracovisti.

Vysledek dotazu:

"dlouhyLogin": "2e62d6d9-7b85-4e6c-8c44-4ecb2dc6£856",
"kratkyLogin": "00150263253",
"jmena": "Jaroslav",
"prijmeni": "Tucény",
"datumNarozeni": "01.01.1990",
"kontakt": {
"email": "",
"telefon": ""
},
"pouzeNIA": false,
"stavOvereni": 3,
"pracoviste": [
{
"kodPracoviste": "00150258414",
"role": 426

5.1.6. Zobrazeni osoby na pracovisti dle ID

GET /osoby/{os_id} - metoda zobrazi evidované Udaje o dané osobé vcCetné
stavu jejiho ovéreni v zdkladnich registrech.

Vysledek dotazu:

{
"dlouhyLogin": "2e62d6d9-7b85-4e6c-8c44-4ecb2dc6£856",

"kratkyLogin": "00150263253",



"jmena": "Jaroslav",
"prijmeni": "Tuény",
"datumNarozeni": "01.01.1990",
"kontakt": {
"email": "",
"telefon": ""
},
"pouzeNIA": false,
"stavOvereni": 3,
"pracoviste": [
{
"kodPracoviste": "00150258414",
"role": 426

Poznamky:

e ‘“stavovereni“

o 1 - probiha ovéreni osoby (neméa pridéleny login)

o 2 -o0soba je ovérena (mUze se prihlasit pomoci uziv. jména i
pomoci NIA)

o 3 -o0soba nebyla ovérena (mUze se prihlasit pouze pomoci
pridélenych login Udajd)

o 4 - o0sobu nelze ovérit (nutné ovéreni pres adresu trvalého
pobytu/ruiniD/ nebo OP/cisloOP/). Ovéreni je mozné provést
metodou: POST /osoby/{ext _id}/overeni

5.1.7. Dodatecné ovéreni osoby

POST /osoby/{ext_id}/overeni - tato asynchronni metoda umozni
dodatecné ovérit osobu na pracovisti. Ovéreni probiha na zakladé UUID zIS
zdravotnického zafizeni, pod kterym byla osoba zadana k zaloZeni do ePoukazu.
Soucasti metody je predani polozky “ruianID” nebo “cisloOP“ k ovéreni. Pouze
ovérené osoby mohou pouzivat NIA autentizaci.

Poznamky:

e “ruianID” - ID adresy trvalého pobytu pro ovéreni
[/ I )4 v 7 )
e “cisloOP* - Cislo obCanskeho prukazu

5.1.8. Stav pozadavku dle ID

GET /zpracovani/{podani_id} - metoda zobrazuje stav podané Zadosti,
informuje o ztotoznéni dané osoby/osob v zakladnich registrech.

Vysledek dotazu:
{

"podaniID": "10ada444-8032-4398-8776-f126d86b2f3a",

"stavID": 446,

"popisStavu": "Zadost o pfidani osob byla zpracovana. Nékteré osoby nebyly
ztotozZnény.",

"osoby": [
{
"extID": "108d8717-ad64-417d-b294-ca80£3796639",
"dlouhyLogin": "e986d470-5e89-4722-bf7f-ac923f29b6la",
"kratkyLogin": "00150263321",
"jmena": "Jan",




"prijmeni": "Plechy",
"datumNarozeni": "01.08.1980",
"kontakt": {
"email": "josef.novak@email.cz",
"telefon": "+420602123456"
},
"pouzeNIA": false,
"stavOvereni": null,
"pracoviste": [
{
"kodPracoviste": "00150258414",
"role": 426

1,

"pocetOsobZalozeno":
"pocetOsobCeka": 0,
"pocetOsobChyba": 0

Poznamky:

e “Pocetosobzalozeno” - Celkovy pocet osob, kterym byl zaloZzen pristup k
ePoukazu

e “Pocetosobceka” - Celkovy poclet osob, které jesté cekaji na ovéreni pro
pristup k ePoukazu

e “Pocetosobchyba“ - Celkovy pocet osob, kterym nebyl zalozen pristup k
ePoukazu v disledku chyby dat

5.1.9. Ciselnik roli osob
GET /ciselnik/role - metoda zobrazi Ciselnik dostupnych roli v systému.

Vysledek dotazu:

"id": 422,
"nazev": "Jiny nelékar¥sky zdravotni pracovnik"

"id": 423,
"nazev": "Specialitsta vydeje zdravotnickych pot¥eb"

"id": 426,

"nazev": "Oéni specialista"

"id": 429,
"nazev": "Pracovnik vydejny"

"id": 483,
"nazev": "Pracovnik hygieny"




5.1.10. Status

GET / Status je monitorovaci sluzba, kterd provéruje dostupnost aplikace.
V pripadé nedostupnosti beckendové sluzby vraci chybu 502 pri vypadku API a
504 pfri vypadku DB.

Vysledek dotazu:

{

"status": "ok",
"cas": "2022-06-14T15:49:50.6734+02:00"

5.1.11. Schemas

Schemas - urCuje podminky pro jednotlivé dotazy: povinna pole, datové typy,
minLength, maxLength, examples atributu.

6. Swagger Ul

API Ize uzivatelsky testovat pomoci Swagger Ul (https://swagger.io/). Kazda
operace obsahuje example data, kterd se po kliknuti preklopi do téla datové
zpravy odeslani APl. Operaci Ize nasledné testovat pomoci tlacitka , Try Out“. GET
operace bez elementu , Body“ neobsahuji example data, volaji se pfimo, pripadné
pouze s parametry. Jednotliva volani ve Swagger Ul jsou interné volana pomoci
pFikazu CURL, ktery m{ze klient vyuzit pro volani API, pokud prida do volani
certifikat. DalSi moznost testovani nabizi jakykoliv REST API klient, vhodny je
napr. Postman nebo doplnék pro Visual Studio Code.



