APl NU — Navod pro vyvojare SW

1. Uvod
APl Nezadouci Ucinky (dale jen “hlaseni”) pouziva synchronni REST API sluzby, vyuZivajici JSON datovy
format. APl je zabezpedené autentiza¢nim certifikditem ambulance nebo lékarny vydané SUKLem.

Definice sluzby je vytvofena pomoci OPENAPI 3.0.3 standardu a vystavena na adrese
https://testapi.sukl.cz, kostka ,Hlaseni nezadoucich G¢ink(“. Nadstavba Swagger Ul je pfimo spojena
s APl a dovoluje pomoci autentizaéniho certifikdtu SUKL testovat hladeni a uzivatelsky prohlizet
datové rozhrani hlaseni.

API je dostupné na totozné adrese https://testapi.sukl.cz/nu/v1/{nazev operace}. Produkéni verze na
stejné adrese bez slova test.

2. Autentizace a autorizace

API je zabezpec&eno autentiza¢nim certifikditem vydanym SUKL. Pro zdravotnickd zafizeni je
pozadovan certifikdt ambulance, obdobné pro lékarny lékarensky certifikat. PoZzadované certifikaty
jsou totozné s pristupem do eReceptu.

Pristup osoby je zabezpecen jménem a heslem lékafe nebo Iékarnika ve formé Basic Auth. Aplikace
umoznuje pouzit dlouhy login UUID, nebo kratky Ciselny login. V pripadé klinického farmaceuta je
nutno pouzit kfizeny pristup lékarnika a certifikat ambulance. Aplikace pak v této kombinaci zapiSe
sama roli klinického farmaceuta. Opacné kfizeni neni mozné.

Aplikace dale kontroluje uvedeny kdd pracovisté v datové zpraveé, zda-li odpovida jednomu

z pracovist spadajici pod 1CO, na ktery je vydan certifikat.

3. Webova aplikace SUKL

Testovat Ize také pomoci webové aplikace pro rucni zadavani, pfipadné kombinovat oba pfistupy pro
zrychleni zadavani dat. Webova aplikace se nachazi na adrese https://testnezadouciucinky.sukl.cz.

Webova aplikace a API je ¢astecné rozdilna, predevsim v rolich podavajicich hlaseni, ale ma spolecné
uloZisté a obsah hlaseni . Hlaseni z webu lze upravit ve webové aplikaci a naopak. Webova aplikace
umoZiuje také pristup pacienta a nepfihlaseného zdravotnika. Pfistup bez ptihlaseni v GUI
nedovoluje plnou funkcionalitu aplikace. Podana hldseni nelze editovat, uZivatel nema piehled o
vlastnich hlasenich, nelze zasilat textové aktualizace. Webova aplikace na druhou stanu umi zajistit
pfistup k hlasenimi zdravotnika bez praxe (ADUP).

Prinlaseny zdravotnik ve webové aplikaci pouziva pouze svoje osobni pfistupy, neni pozadovan
certifikat. Pracovisté ve webové aplikaci je nutné vidy vybrat z Ciselniku. V API pracovisté definuje
certifikat, bez nutnosti rucni volby pracovisté ambulance nebo Iékarny (neplati samoziejmé pro
vétsi subjekty s vicero pracovisti pod jednim ICO).

4. Testovaci pfistupy

Pro pfistup pres APl do aplikace v roli Iékare je nutné vlozit testovaci certifikat ambulance a testovaci
pfistup zdravotnika. V roli Iékarnik je nutné pouZit testovaci pristup Iékarny a testovaci pristup



|ékarnika. Posledni variace je pfistup klinického farmaceuta. Zde je nutné pouzit pfistup testovaciho
Iékarnika a certifikdat ambulance, jak je uvedeno v odst. 2.

Testovaci pfistupy lze ziskat na adrese pristup@sukl.cz , nebo pomoci kontaktniho centra
https://kc.sukl.cz, v sekci NU.

5. Vycet hlavnich operaci hlaseni

API poskytuje jedendct hlavnich CRUD operaci pro praci s hlasenim. Pro minimalisticky prichod API
staci pouze dvé.

NU API pro hlaSeni nezadoucich G&inkd é&ivych pFipravkd. v
GE /hlaseni Vrati seznam hiaSeni nezadoucich ucinkl lécivych pfipravk( O
/hlaseni ZaloZi hiaSeni neZadoucich Gcinki I6givych pripravki. =

E /hlaseni/{podani} Vrati hidSeni nezadoucich G&inkil é&ivych pripravkd I
/hlaseni/{podani} Zméni hidgSeni neZédoucich uéinki Iécivych pripravki o

‘ m /hlaseni/{podani} Zrusi hiaSeni nezddoucich uéinki Iéivych pfipravki O
GE /hlaseni/{podani}/stav Vréti hidSeni neZadoucich Ucinkd lécivych pfipravid )
/hlaseni/{podani}/odeslani Pfeds hid3eni nezadoucich Uéinki Iéivych pfipravkii k dal§imu zpracovani v SUKL O
/hlaseni/{podani}/zmena Pfidé poznamku k hiaseni neZadoucich Géinki Ié&ivych pfipravkii k dalsimu zpracovéni v SUKL o
dOkumenty AP pro vraceni/nahrani dokumentu o
GET /hlaseni/{podani}/dokumenty/{dokumentID} Vréti dokument pfiloZeny k hiaeni nezadouciho lginku Iécivéno pfipravku o
POST /hlaseni/{podani}/dokumenty/{dokumentID} ZaloZi dokument pfiloZeny k hiaSeni nezadouciho tcinku Iécivého pipravku al

‘ m /hlaseni/{podani}/dokumenty/{dokumentID} Zrusi dokument pfiloZeny k hiaSeni nezadouciho Ginku Ié€ivého pfipravku &l

5.1. Zalozeni hlaseni

Operace POST “/hlaseni” zalozi data hlaseni na server. Hlaseni miZe obsahovat libovolné mnozstvi
|éCiv, vakcin a nezadoucich reakci — pole. Jedna se vidy ale jen o jedno hlaseni dotykajici se jedné
hlavni nezadouci reakce. Pfipadna davka hlaseni je vidy nutna poslat jako X po sobé jdoucich
unikatnich podani. Vétsina polozek je kontrolovana pfi odeslani proti ¢iselnikovym hodnotam
dostupnych na routach /ciselnik/* a dalsim ¢iselnikim z Externich identit.

Vv

NiZe jsou uvedené vybrané atributy, které obsahuji sloZitéjsi logiku, kterad neni popsana jasné
v definici OAS.

Objekt/Pole Atribut Zaludnosti

podanilD Vzdy prosim pouZivejte vygenerované vlastni
unikatni UUID pti kazdém volani API.

hlasitelZdravotnik Email, telefon GUI aplikace umi dotahnout kontakty ze systému
Externi identity ihned po pfihlaseni. APl dotahnout
kontakty napfimo neumi, musi se vZdy uvést




explicitné email nebo telefon podavajiciho, nebo si
nacist kontakty z operace AUTH.

zdravotnickeZarizeni | kodPracoviste Identifikace pracovi$té v ramci ICO. Systém ovétuje,
zdali dany kéd pracovisté patii k autentizacnimu
certifikatu.

pacient Inicialy, Nutno uvést alespon jeden z atribut(
datumNarozeni,vek,
pohlavi,
vekovaSkupina

umrti Vyplnuje se pouze, pokud je u néjaké objektu pole
nezadouciho ucinku uveden vysledek jeden objekt
s reakci = fatdlni a umrtiPacienta = true. Oba tyto
atributy se navzajem oveéruji , véetné vyplnéni
objektu umrti v root zpravy.

Léciva a vakciny Role U vakciny nebo léc¢iva musi byt vidy uvedena role.
Pokud je ptipravek nebo vakcina podezrely/a

z nezadouciho ucinky, tak je role vidy = 1.
Soubézné pripravky nebo vakcina maji atribut role
= 2. Pokud je ptipravek jen jeden, je vidy role=1.

Covid vakciny Cesta, indikace U Covid vakcin se ve vétsiné pripadd uvadi cesta po-
dani Intramuskularni podani ( do Svalu). Atribut in-
dikace je vidy 'Ockovani proti Covid-19'. Covid vak-
ciny maji vzdy kéd SUKL. Do &asti bez kédu SUKL
prosime nezadavejte. Vycet kddl Covid vakcin je
uveden v Ciselniku |éCiv routé /reglp/3.

5.2. Odeslani hlageni na SUKL

POST /hlaseni/{podani}/odeslani odesle hlaseni na SUKL. Pfed odeslanim Ize hldseni editovat. Po
odeslani Ize hlaseni 2h editovat nebo smazat v tzv. ochranné Ihaté. Ochranna Ihita je parametricka,
je teoreticky mozné, Ze se v budoucnu doba zméni.

Zaméstnanci SUKL maji k dispozici aplikaci, kde Ize ochrannou Ihiitu posouvat dopfedu nebo dozadu
pro kazdé hlaseni. Do interniho systému pro zpracovani hlaeni (CDNU) dorazi data aZ po ochranné
Ihaté. V nahlizeci aplikaci pro zménu ochranné Ihity je zaméstnancim hlaseni dostupné ihned po
odeslani.

5.3. Textoveé notifikace
POST /hlaseni/{podani}/zmena odesle textovou aktualizaci k hlaseni na emailovou adresu
zaméstnanc( SUKL. Textovou notifikaci Ize zasilat kdykoliv po odeslani hlaseni na SUKL. Neoperuje se
zde nijak s ochrannou Ihitou.



5.4. Stav

GET /hlaseni/{podani}/stav zobrazuje stav, ve kterém se hlaseni nachazi, véetné dalSich metadat.

staviD Stav, ve kterém se hlaseni nachazi. 1 -
Nekompletni/nepodano, 2 - Podano - Ize
zménit/zrusit v ochranné |haté 2h, 3 - Pfedano
do CDNU - Ize pouze pfilozit dopliujici
informaci, 4 - zruseno

cisloHlaseni Business identifikator hlaseni pro dalsi
komunikaci

zalozeno Datum zaloZeni

odeslano Datum odeslani. Pfed odeslanim prazdny string.

zmeneno Datum zmény. Pfi zaloZeni se rovna datumu
zaloZeni.

editaceDo Datum do kdy je moZné editovat, pred

odeslanim prazdny string.

5.5. Seznam vsSech hlaseni

GET /hlaseni vraci seznam vsech hlaseni. Pole obsahuje objekty se stejnou definici jako objekt v routé
GET /hlaseni/{podani}/stav.

5.6. Nacti hlaseni

Routa GET /hlaseni/{podani} nac¢te hlaseni véetné metadat.

dokumenty Pole ID s vloZzenymi dokumenty
metadata Cas zalozeni, zmény ,odeslani a editaceDo
cisloHlaseni Business identifikator hlaseni
Zmeny Pole objektll s vy¢tem textovych aktualizaci viz.
bod 5.3
5.7. Zmena hlaseni

PUT /hlaseni/{podani} umozni zménit hlaseni pfed odeslanim a po odeslani v ochranné |h(té.

5.8. Smazani hlaseni

DELETE /hlaseni/{podani} umozni smazat hlaseni pfed odeslanim a po odeslani v ochranné [h(té. U
smazaného hlaseni po odeslani Ize nacist hlaseni pomoci 5.4 a 5.5. Smazani pred odeslanim nelze
dale nikde nacist, hlaseni jiz neni v APl dostupné.



5.9. auth

Je pomocna operace pro nacteni informaci o prihlasené osobé. Operace umi nacist persondlie a
kontaktni idaje evidované v systému Externich identit. V pfipadé, Ze kontaktni Udaje nejsou
vyplnéné, Ize vyplnit kontaktni idaje pomoci portalu Externich identit na https://pristupy.sukl.cz.

5.10. Pridani dokumentu

POST /hlaseni/{podani}/dokumenty/{doukemtID} pfida dokument k hldseni. Dokument Ize pfidat
pred odeslanim nebo po odeslani v ochranné lhité. Lépe vidy pfidat pred odeslanim.

5.11. Odebrani dokumentu

DELETE /hlaseni/{podani}/dokumenty/{doukemtID} dokument. Dokument |ze odebrat pfed
odeslanim nebo po odeslani v ochranné Ihaté.

5.12. Nacteni dokumentu
GET /hlaseni/{podani}/dokumenty/{doukemtID} nacte dokument.

6. Pomocné operace

6.1.  Ciselniky

6.1.1. Ciselnik 1é¢iv

GET ,/reglp/{typ}’ obsahuje vycet léCiv, které pouzivd webova aplikace. Datové se nejedna o
pravidelny seznam |é¢iv publikovany na opendata.sukl.cz. SUKL negarantuje 100% shodnost s timto
seznamem. Uzitec¢ny je predevsim typ=3, ktery umi vybrat Covid vakciny a typ=2, ktery zobrazuje
pouze vakciny.

6.1.2. Ostatni Ciselniky

GET /csielnik/{ciselnik} obsahuje vSechny potfebné ¢iselniky, nutné pro odeslani hlaseni.

6.2. Status

Status je GET monitorovaci sluzba, ktera pri odeslani dotazu vraci ¢as databaze a zaloZi zaznam
v databdzi a 200 OK.

{

"status": "ok",
"cas": "2020-10-26T15:21:39.367066+01:00"

V pripadé nedostupnosti backendové sluzby vraci 502 pfi vypadku APl a 504 pfi vypadku DB.



7. Minimalni prichod API

Minimalisticky priichod API zohledriuje pouze verzi klienta s minimalni pracnosti. Verze nezohlednuje
pozadavky zdravotnikd pro praci s hlasenim.

Operace Vyznam
POST /hlaseni/ ZaloZzeni hlaSeni s obsahem hlaseni
POST /hlaseni/{podani}/odeslani Odeslani hlageni na SUKL

8. Testovani API

APl Ize uzivatelsky testovat pomoci Swagger Ul. Kazda operace obsahuje example data, ktera se po
kliknuti preklopi do téla datové zpravy odeslani API. Operaci Ize nasledné testovat pomoci tlacitka
“Try out”. GET operace bez elementu “Body” neobsahuji example data, volaji se pfimo, pfipadné
pouze s parametry.

Jednotliva volani ve Swagger Ul jsou interné volana pomoci pfikazu CURL, ktery mize klient vyuZit
pro volani API, pokud prida certifikat a do hlavicky vloZi identifikace zdravotnika pomoci basic
authorization.

Dalsi moZnost testovani hlaseni nabizi jakykoliv REST API klient, vhodny je napf. Postman nebo
doplnék pro Visual Studio Code.



